OM-IT IT-Sicherheits-Basics
SYSTEME Checkliste fur KMU

Innovation zur digitalen Revolution.

Wo steht Ihr Unternehmen bei der IT-Sicherheit? Diese Checkliste hilft Ihnen, die wichtigsten
Punkte einzuordnen. Orientierung: DSGVO Art. 32 (technische und organisatorische MalRnahmen)
und BSI-Empfehlungen. Haken Sie ab, was Sie bereits umsetzen — so sehen Sie Liicken und

koénnen gezielt die nachsten Schritte angehen.

Leeres Kastchen = offen, angehakt = erledigt. Direkt am Rechner anklicken oder ausdrucken und abhaken.

Priorisieren Sie die Punkte, die Sie noch nicht umsetzen — oft lohnt sich zuerst Passwort, Backups und

Zugriff,

[starke Passworter (min. 12 Zeichen), keine Wiederverwendung, Passwortmanager im Einsatz.
DRegelméBige Updates fur Betriebssysteme und Anwendungen; Patch-Management dokumentiert.
DRegeIméBige Backups, 3-2-1-Regel (3 Kopien, 2 Medien, 1 Standort extern); Wiederherstellung getestet.
|:|Zugriff nur fiir Berechtigte; Zugriffskontrolle und -entzug dokumentiert (z. B. On-/Offboarding).
Cmitarbeiter mindestens jahrlich zu IT-Sicherheit und Phishing sensibilisiert.

DBiIdschirmsperre nach kurzer Inaktivitat; Festplattenverschliisselung wo moglich.

LlAuch private oder mobile Gerate mit Zugriff auf Firmendaten abgesichert; klare Regeln fir Homeoffice.

CIWLAN verschliisselt (WPA2/WPAZ3); Gaste-Netz getrennt; Zugang nur fir berechtigte Geréte.
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Cvorsicht bei Anhangen und Links; Phishing erkennen; keine sensiblen Daten unverschliisselt versenden.

DVorgehen bei Sicherheitsvorfallen definiert (Meldung, Ansprechpartner, Dokumentation).

Sie haben Licken entdeckt oder sind unsicher, wo Sie starten sollen? Wir gehen die Punkte gern mit lhnen
durch — unverbindlich und auf Augenhdhe. Rufen Sie uns an unter 04442 / 888 6190 (Mo—Fr 8-17 Uhr) oder

schreiben Sie an info@omit-systeme.de. Mehr unter www.omit-systeme.de/kontakt

Dies ist keine Rechtsberatung. Bei rechtlichen Fragen wenden Sie sich an einen Datenschutzbeauftragten oder Rechtsanwalt. - OM-IT

Systeme GmbH
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